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w Warszawie. Stopien naukowy doktora w zakresie dyscy-
pliny nauki o polityce uzyskat na Wydziale Nauk Spotecz-
nych Uniwersytetu im. Adama Mickiewicza w Poznaniu.

Naukowo zwiazany jest z Zaktadem Polityki Publicznej
w Instytucie Politologii Uniwersytetu Zielonogorskiego.
Jest takze cztonkiem Zielonogorskiego Oddziatu Polskiego
Towarzystwa Nauk Politycznych (PTNP). Piastowat rowniez
stanowisko kierownika studiow podyplomowych Zarzgdza-
nie srodkami bezzwrotnej pomocy Unii Europejskiej z ele-
mentami prawa europejskiego. Jest autorem ponad 100
artykutow popularnych, popularno-naukowych i naukowych
z zakresu polityki regionalnej, wykorzystania funduszy Unii
Europejskiej, samorzadu terytorialnego, integracji euro-
pejskiej i polityki rolnej.

Prace zawodowa w administracji rozpoczat w roku 1997
w Urzedzie Wojewddzkim w Zielonej Gorze. Wspotuczest-
niczyt w realizacji pilotazowego programu ,Ekorozwoj
w Euroregionie Sprewa-Nysa-Bobr” realizowanego w ra-
mach Phare INRED. Od stycznia 1999 r. pracowat w Urzedzie
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Marszatkowskim Wojewodztwa Lubuskiego petniac funkcje
od starszego referenta do zastepcy dyrektora Departamen-
tu Polityki Regionalnej. Od lutego 2007 r. jako zastepca
burmistrza miasta Zagan odpowiadat miedzy innymi za
realizacje inwestycji wspotfinansowanych ze srodkéw Unii
Europejskiej. W okresie tym reprezentowat miasto Zagan
w zarzadzie tuzyckiego Zwiazku Gmin. Od listopada 2008 r.
petnit funkcje dyrektora Departamentu Rozwoju Regional-
nego i Planowania Przestrzennego, a od lutego 2009 r. do
lutego 2010 r. dyrektora Departamentu Lubuskiego Regio-
nalnego Programu Operacyjnego w Urzedzie Marszatkow-
skim Wojewodztwa Lubuskiego. Od 2 marca 2010 roku do
21 pazdziernika 2011 roku petnit funkcje Podsekretarza
Stanu w Ministerstwie Rozwoju Regionalnego. 9 pazdzier-
nika 2011 roku uzyskat mandat Posta na Sejm RP dzigki po-
parciu mieszkancow wojewaddztwa lubuskiego.

Jarostaw Flakowski

NAGRODA SPECJALNA | WYROZNIENIE DLA WMIiE
W KONKURSIE POLSKI PRODUKT PRZYSZtOSCI!

W XVII edycji Konkursu Polski Produkt Przysztosci organi-
zowanego przez Polska Agencje Rozwoju Przedsiebiorczosci
Wydziat Matematyki, Informatyki i Ekonometrii odnoto-
wat wielki sukces, zdobywajac jedno z trzech wyréznien
w kategorii ,,Produkt przysztosci jednostki naukowej”
oraz nagrode specjalna w kategorii ,Projekt z branzy
ICT” dla autorskiego projektu dr. inz. Janusza Jabton-
skiego ,,System kryptograficzny”. Wybrane projekty, na-
grodzone i wyréznione w Konkursie, zgtaszane sa co roku
przez PARP m.in. do Nagrody Gospodarczej Prezydenta RP
i do Konkursu ,Teraz Polska”, odnoszac niejednokrotnie
znaczace sukcesu w tych przedsiewzieciach.

Nagrode i wyrdznienie z rak wicepremiera Janusza Pie-
chocinskiego odebrali 1 grudnia 2014 r. podczas uroczystej
gali w Patacu tazienkowskim: prorektor ds. rozwoju prof.
Andrzej Pieczynski, dziekan WMIiE prof. Longin Rybinski
oraz autor projektu dr inz. Janusz Jabtonski. Przy wrecza-
niu statuetki zwrdcono uwage, ze projekt jest nowatorskim
potaczeniem gtebokiej znajomosci narzedzi informatycz-
nych z potega metod matematycznych, co staje sie wyroz-
nikiem prac badawczych Wydziatu i ksztatcenia na innowa-
cyjnym kierunku studiow inzynieria danych.

Gale uswietnit recital Krzysztofa Kilianskiego.

__SYSTEM KRYPTOGRAFICZNY

Proponowane rozwiazanie pozwala na realizacje bez-
warunkowo bezpiecznego systemu kryptograficznego do
zastosowan w teleinformatyce, e-ustugach systemach
elektronicznego obiegu dokumentow, podnoszac poziom
bezpieczenstwa: szyfrowania danych, podpisu cyfrowe-
go, autoryzacji i kontroli dostepu.

Opis rozwiazania
Bezpieczenstwo informacyjne opiera sie na zaufaniu w site
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systemow kryptograficznych wykorzystywanych w przetwa-
rzaniu informacji. Kryptologia jest powszechnie stosowana
w zapewnianiu bezpieczenstwa ustug handlu elektronicz-
nego, eadministracji, ezdrowiu oraz w innych e-systemach
wymagajacych ochrony danych osobowych, podpisu cyfro-
wego oraz autoryzacji i kontroli dostepu. Zaufanie do esys-
temow rosnie wraz ze wzrostem poziomu bezpieczenstwa
jako sity wykorzystywanych kryptosystemow. Najbezpiecz-
niejsze, okreslane rowniez bezwarunkowo bezpiecznymi
korzystaja z regut jednorazowych kluczy szyfrowania (OTP,
ang. One-Time-Pad).
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Idee proponowanego bezwarunkowo bezpiecznego syste-
mu kryptograficznego mozna wyjasni¢ w oparciu o Szyfr
Cezara. Znajac tajny klucz szyfrowanie i deszyfrowanie
znakéw wiadomosci jest tatwe, natomiast nie znajac ge-
nerowane sa nieczytelne komunikaty. Jednakze, mozna
probowac deszyfrowac mozliwymi wartosciami kluczy oraz
wybrac jako klucz te wartos¢, dla ktorej komunikat ma
sens. Tak ujawniony klucz, umozliwia odczytywanie wia-
domosci przez nieuprawnionych, powoduje przetamanie

systemu kryptograficznego. Zwielo-
krotnienie naktadu pracy na odtwo-
rzenie wiadomosci przez nieupraw-
nionego znajduje odzwierciedlenie
we wspotczynniku okreslajacym po-
ziom bezpieczenstwa obliczeniowe-
go kryptosystemu. Stosujac w po-
wyzszym przyktadzie wymogi OTP,
kazdy znak kazdej z wiadomosci
bytby szyfrowany innym kluczem,
zatem wynikiem deszyfrowania
opartego na mozliwych kluczach
beda dowolne komunikaty rozmiaru
szyfrogramu. Tak wiec, nie znajac
utajnionego klucza, deszyfrowanie
bedzie generowato wiele sensow-
nych komunikatéw i bez wzgledu na
naktad pracy wskazanie komunikatu
bedacego wiadomoscia przypomina
zgadywanie z pogladowego rysunku.
Jednakze, nierozwigzanym pozosta-
je problem generowania i dystrybu-
cji kluczy jednorazowych (PKD, ang.
Problem Key Distribution).

Wprowadzone nowosci

Nowatorstwo proponowanego roz-
wigzania polega na zaadoptowaniu
regut OTP w schemacie RSA i gene-
rowanie jednorazowych kluczy szy-
frowania dziataniem przyrostowo-
-réznicowym oraz wykorzystaniem
uktadow rekonfigurowalnych (FPGA

rant

ang. Field Programmable Gate Array) w adaptacji krypto-
procesora do zmieniajacych sie wartosci kluczy. Zasadniczo
problem PKD tagodzony jest systemach kryptograficznych
z kluczem publicznym. W takich systemach klucze szyfro-
wania i deszyfrowania sa rdzne i nie daja sie w tatwy spo-
sob wyznaczy¢ jeden z drugiego, przy czym w zaleznosci
od zastosowania jeden z kluczy jest upubliczniony. Czesto
wykorzystywanym kryptosystemem z kluczem publicznym
jest RSA. Bezpieczenstwo RSA opiera sie na nierozwiazanym
problemie logarytmu dyskretnego (DLP, ang. Discret Logari-
thm Problem). Jednakze, upublicznienie jednego z kluczy
umozliwia ataki kryptoanalityczne, oparte na faktoryzacji
duzych liczb i przetamanie bezpieczenstwa kryptosystemu
przez wyznaczenie tajnego klucza RSA. Algorytmy faktory-
zacji duzych liczb o ztozonosci podwyktadniczej, takie jak
sito ciat liczbowych (GNFS, ang. General Number Field Sie-
ve), zdecydowanie obnizajgq bezpieczenstwo RSA, a proby
utrzymania akceptowalnego poziomu bezpieczenstwa po-
woduja spadek efektywnosci i atrakcyjnosci tego rozwia-
zania. Oryginalny pomyst, aby nie publikowac podatnej na
kryptoanalize wartosci sktadnika kluczy RSA, ale ukry¢ go
przez ,,zaszycie” w urzadzeniu szyfrujacym, spowoduje uod-
pornienie na efektywne ataki metodami faktoryzacji przy
zachowaniu licznos¢ roznych kluczy wystarczajacej do re-
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alizacji regut OTP. Publikowana bedzie informacja o przy-
roscie zmieniajacym wartos¢ klucza. W takim rozwiazaniu,
nie znajac poprzedniej wartosci klucza, mozna wygenero-
wac wiele rdznych i sensownych komunikatow, a wskazanie,
ktdry jest wiadomosciag wymaga zgadywania.

Korzysci wynikajace z zastosowania rozwigzania

Proponowane rozwiazanie pozwala realizowac bezwarun-
kowo bezpieczne i odporne na znane metody kryptoanalizy
systemy kryptograficzne o szerokim spektrum zastosowan.
Kazdorazowe uzycie systemu powoduje zmiane wartosci
kluczy, zatem spetnione sa obostrzenia dotyczace sity oraz
czasu zycia kluczy jako haset, co jest istotne dla spetnie-
nia wymogow formalno-prawnych w wiekszosci systemow
przetwarzajacych dane wrazliwe nie tylko w eadministracji.
Ponadto podniesienie poziomu bezpieczenstwa kryptosys-
temu RSA realizowane jest przy znaczacym zmniejszeniu
rozmiaru kluczy, co powoduje istotne zmniejszenie zuzycia
zasobow, takich jak energia, pamiec i powierzchnia uktadu
cyfrowego. Podnosi to atrakcyjno$¢ rozwiazania rowniez
w systemach mobilnych. Natomiast implementacja rozwia-
zania z wykorzystaniem uktadu typu FPGA moze znaczaco
wydtuzy¢ czas zycia urzadzen, wptywajac korzystnie nie
tylko na ekologie.

Poréwnanie z aktualnym stanem techniki

Wspétczesnie kryptologia taczy wiedze matematyczna
oraz informatyczna w realizacji kryptosystemow asyme-
trycznych i symetrycznych dla systemoéw informatycznych
przetwarzajacych informacje wrazliwe. Liczne incydenty
przetamywania bezpieczenstwa wskazuja, ze aktualnie
stosowane rozwiazania, takie jak 3DES, AES128, RSA1024,
ECC160 oraz inne akceptowane przez uznang amerykanska
jednostke standaryzujaca przetwarzanie informacji NIST
(ang. National Institute of Standards and Technology),
w potaczeniu z utomnymi metodami dystrybucji kluczy nie
daja gwarancji bezpieczenstwa na najblizsza przysztosc.
Natomiast zaproponowane rozwiazanie umozliwia imple-
mentacje bezwarunkowo bezpiecznego systemu kryptogra-
ficznego z mozliwosciami wykorzystania w dwusktadniko-
wym uwierzytelnianiu, ktére aktualnie zalecane jest jako
niezbedne w podnoszeniu bezpieczenstwa e-ustug.

Konkurs Polski Produkt Przysztosci promuje i upowszech-
nia osiagniecia tworcow innowacyjnych wyrobow i techno-
logii. Stanowi réwniez narzedzie stuzace zmianie postaw

PROF. RYSZARD RYBSKI

i Swiadomosci w zakresie potrzeby wdrazania innowacji
i korzysci wynikajacych ze wspotpracy sektora B+R i biznesu.
W siedemnastoletniej historii Konkursu, organizowanego
przez Polska Agencje Rozwoju Przedsiebiorczosci pod pa-
tronatem Ministra Gospodarki, zgtoszono juz blisko 800 in-
nowacyjnych projektéw. Sa to nowosci z roznych obszarow
techniki, szczegolnie z branz: medycznej, farmaceutycznej,
elektronicznej i chemicznej. Kapituta Konkursu dotychczas
nagrodzita 43 projekty, a 83 przyznata wyrdznienia.

Szereg produktow, opracowanych na bazie prac konkur-
sowych, odniosto sukces rynkowy, zaréwno w kraju, jak i za
granica. Wsrod laureatow Konkursu sa firmy notowane na
gietdowym rynku NewConnect, gdzie trafiaja mtode i no-
woczesne spotki z perspektywami rozwoju i wzrostu warto-
sci. Wielu laureatow Konkursu reprezentujacych jednostki
naukowe moze poszczyci¢ sie najwyzsza kategorig nauko-
wa A+, oznaczajaca poziom wiodacy.

Nagroda i wyrdznienia przyznawane sa za produkt, kto-
rego projekt:

__jest doprowadzony najdalej do etapu prac wdrozenio-
wych (projekt niewdrozony), albo

__zostat wdrozony do praktyki produkcyjnej - w okresie od
12 miesiecy do 21 miesiecy przed data zgtoszenia projek-
tu do Konkursu (projekt wdrozony).

Laureaci Konkursu otrzymuja statuetke, dyplom oraz
prawo do postugiwania sie znakiem i hastem ,,Polski Pro-
dukt Przysztosci”.

Nagroda jest rowniez pomoc Agencji w promocji produk-
tu przez m.in.:

__prezentacje na krajowych i zagranicznych targach i wy-
stawach innowacyjnosci,

__prezentacje w katalogu laureatéw Konkursu, przygoto-
wanym w dwoch wersjach jezykowych, dystrybuowanym
w kraju i przez polskie placowki dyplomatyczne za gra-
nica,

__prezentacje na Portalu Innowacji www.pi.gov.pl,

_udziat laureatow Konkursu w konferencjach, semina-
riach, programach radiowych i telewizyjnych poswieco-
nych tematyce innowacyjnosci.

Wybrane projekty, nagrodzone i wyrdznione w Konkursie

Polski Produkt Przysztosci, zgtaszane sa co roku przez PARP

m.in. do Nagrody Gospodarczej Prezydenta RP i do Konkur-

su ,,Teraz Polska”.

zebrata: redakcja

UHONOROWANY MEDALEM HUGO-VON-RITGENA

Dr hab. inz. Ryszard Rybski, prof. UZ z Wydziatu Elek-
trotechniki, Informatyki i Telekomunikacji Uniwersytetu
Zielonogorskiego zostat uhonorowany przez niemiecka
uczelnie - Technische Hochschule Mittelhessen medalem
Hugo-von-Ritgena. Jest to najwazniejsze wyroznienie tej
uczelni przyznawane osobom w szczegolny sposob zastu-
zonym dla TH Mittelhessen. Profesor Rybski jest dopiero
piatym laureatem tej nagrody przyznawanej od 2005 r.

Decyzje o przyznaniu wyrdznienia podjat jednogtosnie
senat THM w kwietniu 2014 r., natomiast uroczystos¢ wre-

czenia medalu odbyta sie w Giessen 13 listopada 2014 r.

TH Mittelhessen jest uczelnig techniczng , w ktérej na 11
wydziatach ksztatci sie ok. 14 tysiecy studentow. Jej gtow-
na siedziba znajduje sie w Giessen, 80 tysiecznym miescie
lezacym w poblizu Frankfurtu nad Menem. Warto dodac,
ze w Giessen miesci sie rowniez zatozony w 1607 r. kla-
syczny uniwersytet (Justus-Liebieg-Universitat), na ktorym
studiuje ok. 25 tysiecy studentow.

Hugo von Ritgen, ktdérego imie nosi wspomniany medal,
byt znanym, zyjacym w XIX wieku niemieckim architektem



